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PREMESSA

La funzionalita permette di configurare il sistema affinché un utente (Personale di Ateneo) possa accedere alle funzioni web, con le proprie credenziali,
simulando (“impersonificando”) la navigazione di un utente dei seguenti tipi:

® studente (grp_id=6)
® registrato (grp_id=9)
® pre-immatricolato (grp_id=4).

Sono volutamente escluse altre tipologie di utente.

CHI E L'UTENTE SUPERVISORE WEB?

L'utente che pud essere abilitato come SUPERVISORE WEB & un utente appartenente al gruppo PERSONALE D’ATENEO con tipo soggetto esterno 'ATE
WEB' 0 'WATEMOBINT' (vedi maschera PERSONALE D’ATENEO).

COME CONFIGURARE UN UTENTE SUPERVISORE WEB?

Creare I'anagrafica del supervisore

Creare un soggetto esterno nella maschera PERSONALE D’ATENEO. | dati minimi obbligatori sono: COGNOME, NOME e TIPO SOGGETTO ESTERNO
(ATEWEB-WATEMOBINT).
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Cognome KION Neme KION Sesso |- |
Cod. Fiscale

Tipo Soggetto Esterno ATEWEB Personale d'Ateneo Web
SIULIUra gioatica responsapie
Tipo Codice

Dati di Mascita
Data Mascita

Mazione di Nascita

Provincia di Mascita Citta estera di nascita

Comune di Nascita

Cittadinanza
Telefono Prefisso int. Fax
Cellulare Consenso invio sms Gestore
E-mail Firma [@] | Carica Firma

Appellativo

Gestione Account

Creare le credenziali del supervisore

Creare le credenziali per I'utente utilizzando il pulsante "Gestione Account".



Tipo utente Soggetti esterni
Cognome

MNome KIOMN

Dati Utente
User ID k.kion

User name KION KION

Lingua di Prefer. 5 ITALIANO

Password V3UGQEVD
Stato Attivo
Autenticazione

Tipe Firma AUTOGRAFA

ﬁ Supervisore Web

El Ripristina

Ganera Pin

Abilitare I'utente alle funzioni di impersonificazione

Dopo aver creato le credenziali, cliccare sul pulsante SUPERVISORE WEB (alla maschera si accede dal pulsante Supervisore Web in Gestione Utente,
anche senza recuperare l'utente, I'importante € che la sua anagrafica di tipo ATEWEB o WATEMOBINT e l'utente esistano)
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Soggett abdtati
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Username | User id | Cogname | Home: |

Nella sezione “Soggetti non abilitati” sono recuperati SOLO tutti i possibili supervisori web (cioé personale d’ateneo di tipo ATEWEB non ancora abilitato).

Per abilitare come SUPERVISORE WEB, basta selezionare il soggetto non abilitato, quindi utilizzare la “FRECCIA GIU” per abilitarlo.
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EION SUPERVISORE abiltato con successo come Supemasone WEB

Nella sezione Soggetti abilitati, sono visualizzati tutti i supervisori web: per disabilitare un supervisore, basta usare la “FRECCIA SU".

Nota: la funzionalita di creazione del Supervisore Web é destinata a utenti Superuser: il pulsante SUPERVISORE WEB (per abilitare nuovi supervisori) &
visibile nella maschera GESTIONE UTENTE, solo ad utenti amministratori (grp_id=3).

Abilitare IP della macchina utente

Abilitare I'lP della macchina dell'utente che dovra impersonificare, aggiungendolo nella lista IP del parametro di configurazione: WEB_IP_FILTER_ADMIN (
Prodotto ESSE3 - Modulo FRK dalla maschera PARAMETRI DI CONFIGURAZIONE)

COME AVVIENE L'IMPERSONIFICAZIONE?

L'utente supervisore, accede con le proprie credenziali, alla propria area web.

Dopo I'accesso, occorre accedere all’'URL: ...auth/admin/LoginAsForm.do (se I'ateneo non ha gia chiesto I'attivazione della voce di menu per I'area web
dell'utente)

per accedere alla form di impersonificazione:

o

U-GOV

7/

SUPERNVISORE KIOM Bole Based Community
Personale Encheca Waberial Didattiel  Auls Vietuale

& Ares Rizervata

Logout .Login AS
Cannitila Pasyenrd Pagina di accesso al sistema per [area riservata tramvite impersonificazione. Ogni wtilizzo ilecito sard perseguite.
EHgene Utenie; 34T
imaa i Dati Annula
2008 & Unikion Exved by KIOM & ORICE Company

In questa pagina, basta aggiungere lo user_id dello studente che si vuole impersonificare.

Questo permettera di accedere all'area riservata dello studente come se fosse lo studente stesso, quindi con tutte le funzionalita abilitate.
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La funzionalita e possibile se... :

il gruppo cui appartiene 'utente “impersonificatore” & abilitato alle funzioni Web

L'IP della macchina da cui si esegue la funzionalita € tra gli IP indicati nel parametro WEB_IP_FILTER_ADMIN

L'autenticazione € interna ad ESSE3, per l'utente supervisore (o per il suo grp_id - con auth_pwd_location=1);

Se l'autenticazione & su SHIBBOLETH (auth_pwd_location=3) 'utente impersonificatore deve avere le credenziali replicate sul sistema esterno,

perché alla login si € rediretti su Shibboleth (IDP);

® |n caso di autenticazione diretta su LDAP (senza Shibboleth), non € necessaria la replica su LDAP, ma basta definire che I'utente superuser si
autentichi su DBMS (p18_user.auth_pwd_location=1), anche se lo studente impersonificato si autentica su LDAP;

E’ possibile accedere anche mediante ALIAS (P18_ALIAS) dell'impersonificatore.

Chi ha impersonificato “chi” e “quando”

Per conoscere I'utente supervisore che ha impersonificato uno studente, basta recuperare il sessionid nella fw_sessions_sto dell’'utente supervisore e
verificare il campo impers_by_id, utilizzando una query come nell'esempio riportato:



SELECT
/* utente inpersonificatore (SUPERVI SOREVEB) */
SV. SESSI ONI D AS SESS_| MPERS,
SV. I D_USER AS | D_USER | MPERS,
SV. USER_| D AS USER | MPERS,
SV. GRP_I D AS GRP_USER_| MPERS,
/* utente inpersonificato (STUDENTE) */
U. SESSI ONI D AS SESS_STUDENTE,
U. | D_USER AS | D_USER_STUDENTE,
U. USER | D AS USER_STUDENTE,
U. GRP_I D AS GRP_USER_STUDENTE
/* QUANDO */,
U. DTM_CL_CONN,
SV. DTM_CL_CONN
FROM
FW SESSI ONS_STO U
JO N FW SESSI ONS_STO SV ON U. | MPERS_BY_ID = SV.SESSIONI D
WHERE
/* Studente inpersonificato */
U USER ID = '153431
ORDER BY U. DTM_CL_CONN DESC;
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